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BCM Business Continuity Management
CERT Computer Emergency Response Team
CISO Chief Information Security Officer
CVSS Common Vulnerability Scoring System
DMZ Demilitarisierte Zone

IdP Identity Provider

ISMS Informationssicherheitsmanagementsystem
LUKS Linux Unified Key Setup

RBAC Role-Based Access Control

TLS Transport Layer Security

UAT User Acceptance Test
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PRUFUNGSBERICHT DES UNABHANGIGEN
WIRTSCHAFTSPRUFERS UBER DIE PRUFUNG EINER
ERKLARUNG DER GESETZLICHEN VERTRETER

An die gesetzlichen Vertreter der

milch & zucker GmbH, GieRen, Deutschland,
—im Folgenden kurz ,milch & zucker®, ,Gesellschaft” oder ,Cloud-Anbieter” —

Auftrag

Wir haben die in der Anlage 1 beigeflgte Erklarung der gesetzlichen Vertreter zur Beschreibung der
von der milch & zucker fur das Cloud-Servicemodell ,beesite Recruiting“ umzusetzenden MaRhahmen
sowie die Geeignetheit und Implementierung und Wirksamkeit dieser MalRnahmen fiir den Zeitraum
vom 1. Juni bis zum 31. Dezember 2025 mit hinreichender Sicherheit gepruft. Die Mallnahmen sind
geeignet, wenn sie den Risiken der Nichterreichung der unten genannten Kriterien mit hinreichender
Sicherheit begegnen.

Verantwortung der gesetzlichen Vertreter

Die gesetzlichen Vertreter der milch & zucker sind fiir die Aufstellung der Erklarung des Cloud-Anbieters
verantwortlich. Dies schlielt die Verantwortung fur die internen Kontrollen ein, die sie als notwendig
erachten, um eine Erklarung aufzustellen, die frei von wesentlichen - beabsichtigten und
unbeabsichtigten - Fehlern ist.

Des Weiteren sind die gesetzlichen Vertreter daflir verantwortlich, dass die MalRnahmen gemaR den
unten genannten Kriterien in allen wesentlichen Belangen

e so konzipiert werden, dass sie geeignet sind,
e implementiert werden und wirksam sind, d.h. auch
e Uberwacht und dokumentiert werden.

Aufgrund bestehender inharenter Grenzen von Systemen kénnen diese MalRhahmen die Kriterien nur
mit hinreichender statt absoluter Sicherheit erfillen.

Die Kriterien zur Aufstellung der Erklarung der gesetzlichen Vertreter des Cloud-Anbieters sowie zur
Geeignetheit der umzusetzenden MalRnahmen umfassen die in dem IDW Prifungshinweis: Die Prifung
von Cloud-Diensten (IDW PH 9.860.3 n.F.) (10.2021) fur das Cloud-Servicemodell ,beesite Recruiting*
enthaltenen Ziele.
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Verantwortung des Wirtschaftspriifers

Unsere Aufgabe ist es, auf der Grundlage unserer Prifung ein Urteil mit hinreichender Sicherheit
darUber abzugeben, ob die Erklarung der gesetzlichen Vertreter von milch & zucker in allen
wesentlichen Belangen frei von wesentlichen Fehlern ist. Dieses Urteil erstreckt sich auch darauf, ob
die in der Erklarung der gesetzlichen Vertreter beschriebenen und von mich & zucker umzusetzenden
MaRnahmen in allen wesentlichen Belangen

e geeignet waren und
e im gepruften Zeitraum (1. Juni bis 31. Dezember 2025) implementiert und wirksam waren.

Wir haben unsere Prifung unter Beachtung des IDW Prifungsstandards: IT-Prifung aul3erhalb der
Abschlussprufung (IDW PS 860) und des IDW Prifungshinweises: Die Prifung von Cloud-Diensten
(IDW PH 9.860.3 n.F.) (10.2021) durchgefuhrt.

Die in der Beschreibung der gesetzlichen Vertreter (Anlage 1) dargestellten Kriterien, die nicht Teil der
Beschreibung waren, waren ebenso nicht Prifungsgegenstand.

Unsere Wirtschaftsprifungsgesellschaft hat die Anforderungen an das Qualitatssicherungssystem des
IDW Qualitdtssicherungsstandards: Anforderungen an das Qualititsmanagement in der
Wirtschaftspriferpraxis (IDW QMS 1 (09.2022)) angewendet. Die Berufspflichten gemafR der WPO und
der BS WP/vBP einschlieRlich der Anforderungen an die Unabhangigkeit haben wir eingehalten.

Nach diesen Anforderungen haben wir die Prifung so zu planen und durchzufiihren, dass wir mit
hinreichender Sicherheit die vorgenannten Urteile abgeben kdnnen.

Eine Prifung gemaf IDW PS 860 und IDW PH 9.860.3 n.F. (10.2021) umfasst die Durchfiihrung von
Prifungshandlungen zur Erlangung ausreichender geeigneter Prifungsnachweise, um entsprechende
Prifungsurteile abgeben zu kdénnen. Dies schlie3t die Beurteilung von Risiken wesentlicher -
beabsichtigter oder unbeabsichtigter - Fehler in der Erklarung der gesetzlichen Vertreter des Cloud-
Anbieters ein. Eine Prifung umfasst auch die Beurteilung der bei der Aufstellung der Erklarung der
gesetzlichen Vertreter des Cloud-Anbieters angewandten Grundsatze, Verfahren und Maflinahmen
sowie der Vertretbarkeit des von den gesetzlichen Vertretern ausgeibten Ermessens.

Ziel hierbei ist es jedoch nicht, ein Prufungsurteil Gber das fur die Aufstellung der Erklarung der
gesetzlichen Vertreter des Cloud-Anbieters relevante interne Kontrollsystem abzugeben.

Fir die Beurteilung der umzusetzenden Malinahmen ist die Prifung so zu planen und durchzufihren,
dass wesentliche Mangel der Geeignetheit und Implementierung der umgesetzten MalRnahmen mit
hinreichender Sicherheit aufgedeckt werden. Diese Prufung umfasst die Durchfihrung von
Prifungshandlungen im Rahmen einer Aufbauprifung zur Erlangung ausreichender geeigneter
Prifungsnachweise, um ein entsprechendes Prifungsurteil abgeben zu kénnen.
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Priifungshandlungen und Priifungsfeststellungen

Die Auswahl der Prifungshandlungen liegt im pflichtgemaRen Ermessen des Wirtschaftsprifers. Im
Rahmen unseres Auftrags haben wir u.a. die folgenden Prifungshandlungen tberwiegend auf der Basis
einer Auswabhl durchgefiihrt:

e Befragung von Mitarbeitern

e Einsichtnahme in Unterlagen und Dokumentationen, wie bspw. Richtlinien, Arbeits- und
Verfahrensanweisungen, Prozessdokumentationen

e Durchsicht von Nachweisen Uber die Umsetzung und Durchfiihrung der MalRnahmen

e Systemeinsichtnahmen

Die Ergebnisse der von uns durchgefihrten Prifungshandlungen sowie die im Rahmen unserer Prifung
getroffenen Feststellungen sind in Anlage 2 aufgefihrt.

Wir sind der Auffassung, dass die von uns erlangten Prifungsnachweise ausreichend und geeignet
sind, um als Grundlage fur unser Prafungsurteil zu dienen.

Priifungsurteil
Nach unserer Beurteilung

e istdie Erklédrung der gesetzlichen Vertreter des Cloud-Anbieters in allen wesentlichen Belangen
frei von wesentlichen Fehlern,
e war die in der Erkladrung der gesetzlichen Vertreter des Cloud-Anbieters beschriebenen und
vom Cloud-Anbieter umzusetzenden Malinahmen in allen wesentlichen Belangen
o geeignet und
o im gepruften Zeitraum (1. Juni bis 31. Dezember 2025) implementiert sowie
o im gepruften Zeitraum (1. Juni bis 31. Dezember 2025) wirksam

Inharente Grenzen des gepriiften fiir die Erbringung von Cloud-Diensten relevanten IT-Systems

Auch ein wirksames System unterliegt inharenten Grenzen, so dass mdglicherweise die Kriterien in
wesentlichen Belangen nicht eingehalten werden, ohne dass dies systemseitig rechtzeitig erkannt und
verhindert bzw. aufgedeckt wird.

Die Erklarung der gesetzlichen Vertreter des Cloud-Anbieters zu den umzusetzenden MalRnahmen
wurde zum 19. Dezember 2025 erstellt; die Ausfihrungen zu den Prifungshandlungen zur Beurteilung
der Geeignetheit und Implementierung dieser Mallnahmen erstrecken sich auf den Zeitraum vom 1.
Juni bis 31. Dezember 2025. Eine Ubertragung dieser Angaben auf einen zukiinftigen Zeitpunkt birgt
die Gefahr, dass aufgrund von durchgefilhrten Anderungen der Grundsatze, Verfahren und
MafRnahmen falsche Schlussfolgerungen gezogen werden.
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Verwendete Kriterien sowie Verwendungsbeschriankung

Ohne unser Urteil einzuschranken, verweisen wir auf die im Abschnitt ,Verantwortung der gesetzlichen
Vertreter® beschriebenen Kriterien, die fur Zwecke der Informationssicherheit des Cloud-Service
konzipiert wurden. Die umzusetzenden Maflinahmen wurden durch milch & zucker abgegrenzt und
beinhalten daher mdglicherweise nicht jeden Aspekt, der aus individueller Sicht eines vorgesehenen
Nutzers oder seines Abschlussprifers ggf. von Bedeutung sein kdnnte.

Auftragsbedingungen

Wir erteilen diesen Prifungsbericht auf Grundlage des mit der Gesellschaft geschlossenen Auftrags,
dem auch mit Wirkung gegenuber Dritten die diesem Priafungsbericht beigefigten Allgemeinen
Auftragsbedingungen (AAB) vom 1. Januar 2024 (Anlage 3) zugrunde liegen.

Bielefeld, 24. Marz 2026

HLB Dr. Stiickmann und Partner mbB
Wirtschaftsprifungsgesellschaft
Steuerberatungsgesellschaft

Gregor Teipel André Schneider

Wirtschaftsprufer Certified Information Systems Auditor
(CISA)
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